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 (ISO 17799حماية امن المعمومات المصرفية وفق المواصفات العالمية)

 ومدى تطبيقه في المصارف

 دراسة تحميمية مقارنة بين بعض المصارف الخاصة في العراق ولبنان 

 نزار كاظـ الخيكانيأ.ـ.د. 

 كمية الادارة والاقتصاد  –جامعة القادسية 

 

 الممخص:

اصبحت المعمومات وتقنية المعمومات المرتكز الحيوي لكؿ منظمات الاعماؿ وفي مختمؼ القطاعات الاقتصادية           
ة ة عالي, ولكف عمى مستوى القطاع المالي والمصرفي عمى وجو التحديد  تعد المعمومات وامنية تمؾ المعمومات عمى درج

اً في التطور الذي لحؽ بالعمؿ المصرفي وانتشار ادوات مصرفية واليات عمؿ تعتمد مف الاىمية بوصفيا محوراً رئيس
اعتماداً مطمقاً عمى المعمومات وتقنية المعمومات والتي ميدت الى ثورة عمؿ مصرفي ترتكز عمى اتمتة العمميات المصرفية 

ما حدى بالقائميف عمى ىذا القطاع الحيوي الى الاىتماـ تسوده المخاطرة في كؿ جوانبو ,  , مما جعؿ العمؿ المصرفي
والتركيز عمى امف المعمومات المصرفية والاستعانة بكؿ البرامج والمواصفات والاساليب التي تضمف امنية المعمومات 

الذي مثؿ طفرة نوعيو في امنية المعمومات ( و  ISO 17799المصرفية , ومف بيف اىـ تمؾ المعايير او المواصفات ىو ) 
وانفتاح  ٖٕٓٓالمصرفية ,ومف ىنا جاءت مشكمة البحث  نتيجة توسع العمؿ المصرفي في العراؽ بعد احداث عاـ 

القطاعات الاقتصادية عمى العالـ ومف بينيا القطاع المصرفي , بات لزاما عمى المصارؼ اتباع اليات عمؿ وادوات جديدة 
ر مف عمميا لزيادة القدرة التنافسية , ومف بيف اىـ المعوقات التي تواجييا المصارؼ عمى المسستوى العالمي يجعميا تطو 

والعربي عموماً وعمى مستوى المصارؼ العراقية ىي سرية وامف المعمومات المصرفية,في حيف انطمؽ البحث بفرضياتو 
 الاتية : 

 لحماية امف معموماتيا المصرفية. ISO 17799 لا تطبؽ المصارؼ العراقية المواصفات العالمية - أ

 لحماية امف معموماتيا المصرفية. ISO 17799لا تطبؽ المصارؼ المبنانية المواصفات العالمية  - ب

لحماية امف معموماتيا  ISO 17799لا تتبايف المصارؼ العراقية والمبنانية في تطبيؽ المواصفات العالمية   - ج
 المصرفية.
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Abstract 
           Information and information technology has become the vital foundation for 
all business organizations and in various economic sectors, but at the financial and 
banking level, information and security are particularly important as a major focus in 
the development of banking, banking tools and On the information and information 
technology, which paved the way for a banking revolution based on the integrity of 
the banking operations, which made banking risk in all its aspects, which led the 
sector in this vital sector to focus on the security of the Banking information and the 
use of all programs, specifications and methods that ensure the security of banking 
information, Among the most important of these standards or specifications is (ISO 
17799), which represented a quantum leap in the security of banking information, 
hence the problem of research due to the expansion of banking in Iraq after the 
events of 2003 and the opening of economic sectors to the world, including the 
banking sector, To follow the mechanisms of work and new tools makes it an 
evolution of its work to increase competitiveness, and among the most important 
obstacles faced by banks at the global level and the Arab in general and at the level 
of Iraqi banks is the confidentiality and security of banking information, while the 
research launched the following assumptions: 

A. The Iraqi banks do not apply the international standards ISO 17799 to protect 
the security of their banking information. 

B.  Lebanese banks shall not apply the ISO 17799 international standards to 
protect the security of their banking information. 

C. The Iraqi and Lebanese banks shall not vary in the application of ISO 17799 
international standards to protect the security of their banking information 

 

 

 

 



  

 (53العدد )                                              (           13المجلد )                  لادارية(                    المجلة العراقية للعلوم ا   ( 
  

130 
 

 

 : المقدمة 

أحدثت ثورة المعمومات تغييرات عميقة الغور في الطريقة التي تتـ بيا معالجة المعمومات وتخزينيا. وقد غيرت          
الطريقة التي تؤدي بيا منظمات الاعماؿ في بيئة العمؿ المختمفة , بؿ غيرت المجتمع ككؿ في حقيقة الأمر. فيي ليست 

نما تبرز بسبب تأثيرىا الا معالجة انواع واشكاؿ المعمومات,  فيبتكار التقني الوحيد الذي حدث خلاؿ السنوات الأخيرة, وا 
المعارؼ. ولأف ثورة المعمومات تؤثر في الآليات التي تُخْمَؽُ بيا المعارؼ وبيا يتـ تقاسميا, فيمكف  فيومف ثَـ عمى التأثير 

 وصفيا منبعاً للابتكار في المستقبؿ. 

وقد اضحت المعمومات وتقنية المعمومات المرتكز الحيوي لكؿ منظمات الاعماؿ وفي مختمؼ القطاعات          
ى القطاع المالي والمصرفي عمى وجو التحديد  تعد المعمومات وامنية تمؾ المعمومات عمى الاقتصادية , ولكف عمى مستو 

اً في التطور الذي لحؽ بالعمؿ المصرفي وانتشار ادوات مصرفية واليات عمؿ ة مف الاىمية بوصفيا محوراً رئيسدرجة عالي
عمى اتمتة العمميات  ى ثورة عمؿ مصرفي ترتكزتعتمد اعتماداً مطمقاً عمى المعمومات وتقنية المعمومات والتي ميدت ال

ما جعؿ العمؿ المصرفي تسوده المخاطرة في كؿ جوانبو , مما حدى بالقائميف عمى ىذا القطاع الحيوي الى المصرفية , 
الاىتماـ والتركيز عمى امف المعمومات المصرفية والاستعانة بكؿ البرامج والمواصفات والاساليب التي تضمف امنية 

( والذي مثؿ طفرة نوعيو في امنية  ISO 17799عمومات المصرفية , ومف بيف اىـ تمؾ المعايير او المواصفات ىو ) الم
المعمومات المصرفية , ولذا استوجب عمى المصارؼ واداراتيا العاممة مف تنفيذ وتاىيؿ جميع مرتكزاتيا وفقاً ليذه 

ات المصرفية وترفع مف درجة حمايتيا مف قرصنة وتحايؿ البعض المواصفات العالمية لكي تزيد مف رصانة امف المعموم
زيادة حماية المتعامميف والزبائف مما يزيد مف المزايا  ومف ثـممف ىـ عمى درجة عالية مف المعرفة المعموماتية او التقنية , 

 امميف مف جية اخرى .التنافسية لتمؾ المصارؼ في مقارعة باقي المنافسيف مف جية وزيادة مساحة المصرؼ مف المتع

 اولًا : منهجية البحث 

 مشكمة البحث  -1
وانفتاح القطاعات الاقتصادية عمى العالـ  ٖٕٓٓنتيجة توسع العمؿ المصرفي في العراؽ بعد احداث عاـ  - أ

ومف بينيا القطاع المصرفي , بات لزاما عمى المصارؼ اتباع اليات عمؿ وادوات جديدة يجعميا تطور مف 
ارؼ عمى المسستوى العالمي عمميا لزيادة القدرة التنافسية , ومف بيف اىـ المعوقات التي تواجييا المص

والعربي عموماً وعمى مستوى المصارؼ العراقية ىي سرية وامف المعمومات المصرفية , وبالتالي يمكف 
 صياغة مشكمة البحث بالتساؤلات الاتية :  

ىؿ ىناؾ تصور واضح لدى المصارؼ العراقية قيد البحث عف المخاطر التي ترافؽ العمؿ المصرفي وامف  - ب
 المصرفية؟المعمومات 

ىؿ ىناؾ تصور واضح لدى المصارؼ المبنانية قيد البحث عف المخاطر التي ترافؽ العمؿ المصرفي وامف  - ت
 المعمومات المصرفية؟
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في حماية امف المعمومات في المصارؼ العراقية والمبنانية  ISO 17799مدى تطبيؽ المواصفات العالمية  - ث
 قيد البحث؟

 
  البحثأهمية  -2

يرتبط نجاح المؤسسات المالية بصورة عامة والمصارؼ بصورة خاصة في الوقت الحاضر بالعديد مف العوامؿ ومف         
اعتمػاد  طريػؽ عػفضمنيا سرية المعمومات وامف المتعامميف والحفاظ عمييا مف التلاعػب والعبػث, وىنػا تتجمػى أىميػة البحػث 

( بوصػفيا أداة فاعمػة فػي حمايػة وامػف المعمومػات  (ISO 17799مومػات وتوصيؼ  محتوى المواصػفات العالميػة لامػف المع
اعتماديػػة ىػػذه المواصػػفات بكافػػة تفرعاتيػػا فػػي المصػػارؼ العراقيػػة تعػػد مػػف الاىميػػة  عػػفالمصػػرفية . وبالتػػالي فػػاف التقصػػي 

طػاع المػالي والمصػرفي وانفتاحو الكبيػر عمػى الق ٖٕٓٓبمكاف في ظؿ التغيير الذي لحؽ بالعمؿ المصرفي العراقي بعد عاـ 
العالمي ودخوؿ مصػارؼ عربيػة واجنبيػة لمعمػؿ داخػؿ العػراؽ ممػا زاد مػف حػدة المنافسػة والسػعي لاسػتثمار اي مزايػا تنافسػية 

 جديدة وخمؽ بيئة عمؿ امنة نسبياً . 
 البحثفرضيات  -3

 موجب فرضياتو الاتية : ينطمؽ البحث في صياغة فرضياتو مف تساؤلاتو المعروضة واتساقاً مع أىدافو ب         

 لحماية امف معموماتيا المصرفية. ISO 17799المصارؼ العراقية المواصفات العالمية تطبؽ لا  - أ
 لحماية امف معموماتيا المصرفية. ISO 17799المصارؼ المبنانية المواصفات العالمية تطبؽ لا  - ب
لحماية امف معموماتيا  ISO 17799لا تتبايف المصارؼ العراقية والمبنانية في تطبيؽ المواصفات العالمية   - ت

 المصرفية.

 اهداف البحث  -4
 في اطار اىمية ومشكمة البحث فانو ييدؼ الى : 

 ( ومرتكزاتو الرئيسة .  ISO 17799بياف ماىية مواصفات العالمية في حماية امف المعمومات )   - أ
بياف واقع تطبيؽ المواصفات العالمية في مجػاؿ امػف المعمومػات المصػرفية فػي عينػة مػف المصػارؼ العراقيػة   - ب

 والمبنانية . 
(لامػػف المعمومػػات المصػػرفية فػػي المصػػارؼ العراقيػػة  ISO 17799مقارنػػة تطبيػػؽ المواصػػفات العالميػػة )   - ث

 والمبنانية عينة البحث . 
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 اسموب البحث  -5

إكماؿ الجانب الميداني لمبحث واختبار الفرضيات فقد وقع الاختيار عمى عدد مف المصارؼ العراقية بيدؼ          
والمبنانية كعينة لمبحث, وقد تـ تصميـ استمارة استبانة كأداة رئيسة لجمع البيانات التي تشير إلى مدى فيـ وتطبيؽ الفقرات 

 الرئيسة لممواصفة

ISO 17799 ( فقرة شممت جميع المتطمبات الخاصة بالمواصفة ٖٓ, وقد تضمنت الاستمارة ) ISO17799 وتـ توزيع ,
الفروع, ومعاونييـ وبعض  مديريلممصارؼ المبنانية ( شممت  ٓٛاستمارة لممصارؼ العراقية و  ٓٛ( استمارة ) ٓٙٔ)

الموظفيف , عمى اف يتـ توحيد الاجابات في باستمارة واحدة في كؿ بمد , ومف ثـ توحيد الاجابات , وقد تـ قياس مدى توفر 
استخداـ المقياس الخماسي )درجة عالية جدا , درجة عالية , درجة متوسطة, درجة منخفضة,  طريؽ عفىذه المتطمبات 

. درجة منخفضة جدا (  

 وصف عينة البحث  -6

استناداً لما تـ طرحو مف اىداؼ وفرضيات فقد اعتمد البحث في اختياره عمى مجموعة مف المصارؼ العراقية والمبنانية 
الخاصة التي امتازت باىميتيا في التعامؿ داخؿ اقتصاد كؿ بمد اضافة الى قدـ تأسيس كؿ مصرؼ وفاعميتو في الحركة 

المصارؼ العراقية المختارة ىي ) مصرؼ بغداد , مصرؼ الخميج التجاري, مصرؼ الشرؽ المصرفية في كؿ بمد وكانت 
الاوسط , مصرؼ المتحد , المصرؼ المتحد ( , اما عف المصارؼ المبنانية فقد تـ اختيار المصارؼ الاتية )مصرؼ لبناف 

BBAC, مصرؼ بيروت والبلاد العربية)BLOMوالميجر ) ي , المصرؼ المحمي رؼ العربمصرؼ فرنسبنؾ , المص
FNBالاوؿ  .  

 -الاختبارات الخاصة باستمارة الأستبانة : -7
   -الاختبارات قبل توزيع استمارة الأستبانة : قياس الصدق الظاهري : - أ

بعػػػػد الانتيػػػػػاء مػػػػػف إعػػػػػداد الصػػػػػياغة الأوليػػػػػة لفقػػػػػرات الأسػػػػتبانة وبيػػػػػدؼ التأكػػػػػد مػػػػػف صػػػػػلاحيتيا فػػػػػي قيػػػػػاس متغيػػػػػرات      
الدراسػػػػػػػػػة فقػػػػػػػػػد خضػػػػػػػػػعت لاختبػػػػػػػػػار الصػػػػػػػػػدؽ الظػػػػػػػػػاىري وذلػػػػػػػػػؾ مػػػػػػػػػف خػػػػػػػػػلاؿ عرضػػػػػػػػػيا عمػػػػػػػػػى مجموعػػػػػػػػػة مػػػػػػػػػف الخبػػػػػػػػػراء 

المصػػػػػػػػػرفية  وعمػػػػػػػػـ الػػػػػػػػػنفس ( خبيػػػػػػػػراً فػػػػػػػػػي العمػػػػػػػػوـ ا داريػػػػػػػػة والعمػػػػػػػػػوـ الماليػػػػػػػػة و   ٕٔالمتخصصػػػػػػػػيف والبػػػػػػػػال  عػػػػػػػػػددىـ ) 
وا حصػػػػاء   . وقػػػػد تػػػػـ اسػػػػتطلاع أراءىػػػػـ بشػػػػأف موضػػػػوعية ووضػػػػوح فقػػػػرات الاسػػػػتبانة , فضػػػػلًا عػػػػف دقتيػػػػا مػػػػف الناحيػػػػة 

ضافة .   العممية وقد تـ إجراء التعديلات الضرورية التي اقترحيا الخبراء عمى فقرات الاستبانة مف حذؼ وا 

 -:الاختبارات بعد توزيع استمارة الاستبانة  - ب
تساق والتناغم الداخمي (1 : بيدؼ اختبار محتوى الاستبانة , أداة الدراسة الرئيسة , تـ استخراج معػاملات  اختبار الا

  Cronbach's Alphaالاتسػػاؽ الػػداخمي لمفقػػرات المعبػػرة عػػف كػػؿ متغيػػر مػػف متغيػػرات الدراسػػة باسػػتخداـ معامػػؿ 
 (ٔكما في الجدوؿ )  98.2%ألفا كرونباخ  والبال  
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أي قيػػاس مػػدى  ثبػػات إجابػػة عينػػة الدراسػػة عمػػى فقػػرات الأسػػتبانة , والمقصػػود بثبػػات الأسػػتبانة   -عتمادي  ة :الا   (2
عينػة  نفسػيـ أنيا تعطي النتائج ذاتيا فيما لو وزعت مره أخرى عمى العينة , ولتعذر توزيعيا ثانية عمػى الأشػخاص

لقيػاس الثبػات , والتػي تػتمخص بديجػاد معامػؿ   ( Split Half )الدراسػة , تػـ اسػتخداـ طريقػة التجزئػة   النصػفية  
الارتباط بيف أرقاـ الأسئمة الفردية والزوجية  في الاستبانة , ومف ثـ يتـ تصحيح معامؿ الارتبػاط باسػتعماؿ معادلػة 

( Spearman brown )   فأكثر فأنو يعد كافياً لمبحوث التي تعتمد   ( 0.67 )فأف كاف معامؿ الثبات 
( وىػػي قيمػػة %98.5)   Split Halfأداة ليػػا , وقػػد بمغػػت قيمػػة معامػػؿ ثبػػات الاسػػتبانة بحسػػب معامػػؿ الاسػػتبانة 

 ثبات عالية جدا .

 (1جدول )

تساق الداخمي للاستبانة  اختبار الاعتمادية والا

Reliability Statistics 

Cronbach's Alpha 

Part 1 
Value .984 

N of Items 15a 

Part 2 
Value 982. 

N of Items 15b 

Total N of Items 30 

Correlation Between Forms .971 

Spearman-Brown Coefficient 
Equal Length .985 

Unequal Length .985 

Guttman Split-Half Coefficient 985. 

 

 ثانياً: مدخل الى امن المعمومات  

غدا التحكـ في سمسمة المعمومات الرقمية والمحتوى التقني ىو التحدي الرئيس في القرف الحادي والعشروف. فالسوؽ         
الجديدة ذات الانفتاح والتشابؾ الكبير بيف جميع الاطراؼ , تتسـ بالحشد غير المسبوؽ لجميع الناشطيف في الاقتصاد 

أماـ التنظيـ في عصرنا الحاضر فيو ذلؾ الذي ينشأ عف المنافسة الحرة غير  العالمي . أما التحدي الاقتصادي الجديد
المقيدة , وعف إعادة ترتيب الأدوار والانشطة المتنوعة . فعندما طَبَع غوتنبرغ أوؿ كتاب لو, لـ يكف لديو تصور عف 

الخطوة الأولى عمى الطريؽ الى الأصداء التي سيطمقيا ابتكاره في عالـ الصناعة, وكانت الأصداء في ذلؾ الوقت تمثؿ 
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قمب موازيف الصناعة والفكر الصناعي . وقد حدث الشيء نفسو في نياية عقد الستينات مف القرف الماضي عندما بدأت 
الجامعات وجيات الاستخداـ العسكرية, وكؿ منيا مدفوع بأىدافو الخاصة واجنداتو الموضوعة , تنشئ شبكة اتصالات قُدر 

ة الاتصالات العالمية. وقد كانوا يتصرفوف, مثؿ أسلافيـ في القرف الخامس عشر, دوف إدراؾ كامؿ ليا أف تصبح شبك
, فدف الفضاء الرقمي او المعموماتية  قد أذف بانتقاؿ المجتمعات إلى  لمنتائج التي سيتمخض عنيا ابتكارىـ ىذا. أما اليوـ

    ( .ITU,2009:4-5عصر المعمومات الرقمية)

مومات وتكنولوجيات الاتصالات تفضي إلى ثورة حقيقية في كيفية تفكيرنا وسموكنا في المبادلات الاقتصادية إف ثورة المع 
والاجتماعية والثقافية. فضلًا عف تزويدنا بأنموذج جديد لتكنولوجيا المعمومات يستند إلى الشبكة التي يحتاج أمف انسياب 

ستخدامات التطبيقية الجديدة التي ستزيد مف فاعمية منظمات الاعماؿ. المعمومات عبرىا إلى تأميف , حتى يمكف تطوير الا
إذْ لا يمكف لأي شكؿ مف أشكاؿ النشاط الاقتصادي أف يبقى بدوف المبادلات وبدوف التفاعؿ بيف المشاركيف او اللاعبيف 

الأساسية. ولا يمكف  يمكف أف يحدث أي تبادؿ لممعمومات دوف وجود نوع مف التحصينات او ضمانات الأمف فيو, ولا
تخطيط أي خدمة بدوف مراعاة نوعية تمؾ الخدمة. غير أنو يجب عمينا أف نضع نصب أعيننا أف نجاح اتصاؿ ما , يعتمد 
دارة السموكيات والاليات التي تدخؿ في أي مبادلة  عمى قدرة الأطراؼ الضالعة فيو عمى التعامؿ مع العقبات التقنية وا 

 يمومة امف تمؾ المعمومات وحمايتيا . لممعمومات والحرص عمى د

ويلاحظ اعتماد المنظمات عمى المعموماتية وتقنيات الاتصاؿ والتواصؿ قد زادت بشكؿ كبير في العقود الخمسة            
الاخيرة , وقد اصبحت المعمومات رصيدا استراتيجياً ميما لكؿ منظمات الاعماؿ وخاصة المصرفية منيا , في حيف 

 .Koskosas & et. alالمعمومات مف الأدوات الاستراتيجية النيائية لكؿ مف الحكومة ومنظمات الاعماؿ ) أصبحت نظـ
,2011,192 .) 

لقد كشؼ الانتقاؿ إلى عصر المعمومات النقاب عف أىمية تكنولوجيا المعمومات كما أوضح الحاجة إلى التمرس         
لجديدة التي تخمقيا تكنولوجيا المعمومات, مف الناحيتيف الاجتماعية والاقتصادية الكامؿ بالتكنولوجيا. وبالنظر إلى الأبعاد ا

الجوىرية. فيي تبُرز الطبيعة  الحاجاتيتضح أف تكنولوجيا المعمومات وأنظمة الاتصالات والبنى التحتية قد غدت مف 
ولممنظمات وللأفراد.وبالنظر إلى المواد الاستراتيجية والحرجة لمناطؽ تخطيط وتنفيذ الأمف المعموماتي بالنسبة لمبمداف 

المالية والمادية والبشرية التي استثمرتيا البمداف لخمؽ بناىا التحتية لممعمومات والاتصالات, يكوف مف الضروري بالنسبة ليا 
 ضماف أف تنعـ ىذه البنية الأساسية بالأماف, وأف تدار إدارة حسنة ومراقبة.

ف المعمومات وحمايتيا مف الموضوعات التي تتوجو الييا الانظار ومحط اىتماـ الكتاب ومف ىنا اضحى موضوع ام        
والباحثيف , ويحاوؿ المختصوف البحث عف كافة الوسائؿ لضماف امف وسلامة ىذه المعمومات. اذ اف امف المعمومات ييدؼ 

استمرارية العمؿ في  فيات وتؤثر الى حماية المعمومات مف التيديدات, او اية اضرار يمكف اف تصيب ىذه المعموم
تطبيؽ وتنفيذ سمسمة مف الاجراءات والضوابط والسياسات لحماية ىذه  طريؽ عفالمنظمة, ويتحقؽ امف المعمومات 

 (. Poole,2006,2المعمومات )
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ويتمثؿ اليدؼ مف تحميؿ المخاطر بناء خبرات وموارد مكتسبة بمرور الوقت. كما يجب توافر إطار سياسات أمف        
واضحة لممستخدميف  مسؤولياتيختص بكؿ أوجو الأمف الطبيعي وأمف الأفراد وأمف المعمومات, با ضافة إلي وجود أدوار 

 (GMITS,2001,65)وأفراد الأمف وأعضاء لجنة إدارة نظـ المعمومات

ويتطمب امف المعمومات بناء نظاـ خاص بو ويشتمؿ عمى كؿ الأوجو الحساسة لمعمومات المنظمة التي تتضمف         
 يوضح سبؿ التنفيذ ويُذكر كؿ   سريتيا وسلامتيا وتوافرىا. كما يجب أف يحدد برنامج أمف المعمومات برنامجا لمتوعية

 & Kritzingerفي حفظ معمومات المنظمة.) ومسؤولياتيـمخاطر واليجمات الممكنة العامميف بالمنظمة المعنية بال
Strous,2003, 118 ) 

 ثالثاً: ثقافة امن المعمومات في المصارف

تمثؿ الثقافة بشكؿ عاـ حصيمة مدخلات عديدة تاريخية وجغرافية وبيئية...الخ ,واف الثقافة في حقؿ معيف ىي جزء         
مة في البمد ودليؿ عمى مستوى البمد وتحديد خصائصو الرئيسة. وتعد ثقافة المعمومات المصرفية مف بيف مف الثقافة العا

المرتكزات الميمة في الكينونة المصرفية والعمؿ المصرفي بشكؿ عاـ , واف ثقافة امف المعمومات ىي جزء مف الثقافة 
رىا وترسخيا بيف الافراد العامميف وحتى الزبائف مف اجؿ المصرفية , وعمى ادارة المصرؼ اف تعزز مف ىذه الثقافة وتنش

 طريؽ عف(. ويظير نجاح أمف المعمومات المصرفية  Sarker &et. al. ,2003,43حماية معموماتيا المصرفية )
الاعتماد عمى السموؾ الفعاؿ للأفراد المستخدميف لممعمومات والذيف يمكف اف يتعرضوا عمى امف ىذه المعمومات. واف 
السموؾ البناء مف قبؿ المستخدميف النيائييف لممعمومات المصرفية ومسؤولي النظاـ يمكف أف تحسف فعالية أمف المعمومات, 

وجو, وىذا يصبح أكثر تعقيدا في المنظمات الكبيرة والتي فييا افراد مختمفيف في لاف سموؾ الافراد ىو سموؾ معقد وكثير الأ
ثقافتيـ, واف تنوع المستخدميف والافراد العامميف والمستشاريف والزبائف والمنافسيف واختلاؼ مستويات الوعي والتدريب لدييـ 

 (. Koskosas &et. al. ,2011,193تزيد مف  الصعوبات المحتممة والمعوقات لتوفير الامف لممعمومات)

اف الثقافة التنظيمية لممؤسسات المصرفية ىي نظاـ مف السموؾ المكتسب والمزدوج لمعامميف داخؿ الييكؿ المصرفي         
مف جية والمتعامميف ) الزبائف ( مف جية ثانية . وىي تعكس مستوى الوعي لممستخدـ النيائي لممعمومات,  ويمكف أف 

 فينجاح أو فشؿ عممية أمف المعمومات , وأف مستخدـ المعمومات يمكف أف يكوف أكثر فاعمية لمتأثير  فير يكوف ليا تأثي
امف المعمومات  في(, وتـ دراسة تأثيرات سموؾ المستخدـ Albrechtsen,2007,281أمف المعمومات المصرفية )

ة مف المنظمات المصرفية قد تحقؽ مكاسب ( وأشارت إلى أف تعزيز الثقافة الأمنيKwon & Zmud) لدفالمصرفية مف 
 أمنية كبيرة في مجاؿ المعمومات. 
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 رابعاً: أبعاد حماية المعمومات المصرفية 

يمكف أف يتعرؼ المصرؼ عمى كيفية إدارة وحماية المعمومات المتوافرة في المصرؼ  مف خلاؿ ثلاثة أبعاد رئيسة  
 Federal Information  (FIPS)معايير معالجة البيانات الاتحادية  ىيأةىي )السرية, السلامة, التوفر( أو كما وصفتيا 

Processing Standers تطبيؽ نظـ إدارة حماية المعمومات, أو  طريؽ عفمومات , وذلؾ بأحجار الزاوية لحماية المع
 (:ٔ( , كما في الشكؿ)ISMS( كدليؿ لتطوير)  ISO 27001باستعماؿ معايير) 

 

 ( الأبعاد الثلاثة لحماية المعمومات1الشكل )

      Source: Arnason , Sigurjon Thor & Willett, Keith D. , How to Achieve 27001 
Certification An Example of Applied Compliance Management, Taylor& Francis Group 
LLC. New York,  USA, 2008, P. 3 . 

 ويمكف توضيح ىذه الأبعاد الثلاثة بديجاز وكالاتي : 

, حتى لو كانت المعمومات كافة معموماتلمة السرية التامة : يوفر ىذا البعد لممنظم    Confidentialityالسرية  -1
 صغيرة وبسيطة.

معيار لحماية وكماؿ المعمومات وطرائؽ معالجتيا, وىذا  ISO27001: تقدـ المواصفة   Integrityالسلامة  -2
عادة العمؿ في حالة وقوع الكوارث.  يضمف الاستمرارية وا 

لحماية نظاـ   ISO27001: ويقصد بالتوفر ىو توفر المعمومات المقيد, إذ أف استخداـ  Availabilityالتوفر  -3
المعمومات يؤكد لممنظمة بأف المستخدميف المخوليف ىـ الوحيديف القادريف عمى الوصوؿ الى ىذه المعمومات 

 وأصوليا, وىذا يجعؿ إدارة حماية المعمومات ميمة سيمة المعالجة.

 ( ISO 17799مات وفق المواصفات) خامساً : امن المعمو 

ىي المعمومات ا دارية الموحدة المعترؼ بيا دوليا في جانب امف المعمومات وسريتيا ,وقد نشرت و  ؟ISO 17799ما 
 ISO (International Standards Forالمنظمة الدولية لمتقييس  لدفوقد تـ إصدارىا مف  .ٕٓٓٓلأوؿ مرة في ديسمبر 

 السلامة

 توفرال السرية
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Organization)  تحت تسميةISO17799( وتعد وثيقة توجييية لممنظمات نحو ىيكمية  دارة أمف المعمومات ,Solms 
& Solms,2009,43 إف التغيرات البيئية المستمرة تتطمب ضرورة المراقبة المستمرة للأعماؿ مف قبؿ المنظمات, إذ .)

 (.Poole,2006,2تركز ىذه المواصفة عمى إدارة المخاطر وتقديرىا, )

( ىي عمى مستوى عاؿ مف التقييس وواسعة النطاؽ في التطبيؽ العممي لمنظمات الاعماؿ , إذ  ISO 17799 )و
 يسمح ىذا المنيج في التطبيؽ العممي ليشمؿ العديد مف منظمات الاعماؿ بمختمؼ اختصاصاتيا وتنوعاتيا. كما جعؿ

 ISOدقة. وعمى الرغـ مف ىذا الجدؿ, فقد بقى معيار لمجدؿ بيف أولئؾ الذيف يعتقدوف أف المعايير تكوف أكثر  
ىو "المعيار" المكرس  دارة أمف المعمومات في حقؿ متشعب ومتنوع ومتبايف تحكمو متغيرات كثيرة ومتنوعة  17799

 وديناميكية . 

المعمومات كأصؿ التي قد تكوف موجودة في أشكاؿ كثيرة, وليا قيمة إلى المنظمة. ىدؼ  ISO 17799وتعرؼ      
أمف المعمومات لحماية مناسبة ىذه الأصوؿ مف أجؿ ضماف استمرارية العمؿ, والحد مف الأضرار بالعمؿ, وتعظيـ العائد 

وتعد ىذه المواصفات متسقة ,  ISO 17799(Carlson , 2001 , 2 ) لدفعمى الاستثمارات. كما تـ تعريفيا مف 
, إذ تتكوف ىذه ٕٜٜٔوالمستمدة مف المبادرة الصناعية في عاـ , BS 7799ومستقة مف المواصفات البريطانية 

والتي (,  Kritzinger & et.al. ,2003, 127بنداً لادراة امنية المعمومات وتكويف ىيكميا العاـ ) ٖٗٔالمواصفات مف 
مثمت قاعدة  اذ, ٜٜ٘ٔفي شباط عاـ   BS7799صدرت المواصفة البريطانية الأولى حيث أ ٕٜٜٔبدأت العمؿ عاـ 

ممارسات  دارة حماية تكنولوجيا المعمومات, ثـ استمرت المنظمات بتطوير نظاـ حماية المعمومات التي أفرزت حؿ سميّ 
( الذي تبنى إطار لتطبيؽ المعايير الخاصة بحماية المعمومات والتي تـ إطلاقيا في نيساف عاـ Cبذلؾ الوقت )العلاج 

 BS7799, ذلؾ بسبب أف ٕٓٓٓ( تـ تنفيذه عاـ C,لكف بسبب الصعوبات التي واجيتيا عممية التطبيؽ )لمعلاج ٜٜٚٔ
 BS7799ى وأطمقت النسخة الكاممة الأولى لػ والتغذية العكسية رُتبت وتـ مراجعتيا مرة أخر  ٜٜٛٔمرَ بمراجعة ىامة عاـ 

الجزء الأوؿ, أما الجزء الثاني مف المواصفة  BS7799كنسخة أصمية لقاعدة الممارسات وحفظت وسميت بػ  ٜٜٜٔعاـ 
سميت بػ )المواصفات لأنظمة إدارة حماية المعمومات( والذي يعتبر نظاـ مقيّـ ومصدؽ وىو موجو  BS7799البريطانية 

 (www.sapphire.net:2007)نظمة حماية المعمومات.  دارة أ

ويعد ىذا المعيار دليلًا تطبيقياً لكؿ منظمات الاعماؿ ويتضمف سمسمة مف الاجراءات والاساليب والممارسات في جانب 
ؽ تكويف الييكؿ العاـ لامف المعمومات في اي منظمة اعماؿ . فضلًا عف وصفو ميزة تنافسية ميمة وكبيرة في سبيؿ خم

في الحقؿ  ولاسيما( , Eslami &et. al. ,2008,75مزايا تنافسية في بيئة الاعماؿ المميئة بعدد كبيرة مف انواع المخاطرة)
المالي والمصرفي الذي يتصؼ بتعرضو لمكثير مف المخاطرة مثؿ مخاطرة الائتماف وسعر الفائدة ومخاطرة السوؽ والمخاطرة 

 .  ٖو ٕو ٔت عمييا اتفاقيات بازؿ التقنية وغيرىا مف المخاطر التي نص

 Calder )( وىي كما في الاتي ISO 17799ويمكف تقديـ اىـ المتطمبات الرئيسة لممواصفات الدولية)        
&Watkins,2008:31)   : 



  

 (53العدد )                                              (           13المجلد )                  لادارية(                    المجلة العراقية للعلوم ا   ( 
  

138 
 

 

يتـ فحص جميع مفاصؿ  ومف ثـحصر وحساب نقاط التيديدات ونقاط الضعؼ في المنظومة بشكؿ كامؿ ,  -ٔ
 المخاطر الخاصة بامنية المعمومات وبشكؿٍ منتظـ ومنظـ .

تجنب الخطر او نقمو عبر عدد مف الادوات والاساليب الشاممة التصاميـ لتوجيو تمؾ المخاطر التي يعتقد بانيا  -ٕ
 مرغوبة بعيدا عف منظمة الاعماؿ .غير 

رارية السيطرة عمى امف المعمومات لمقابمة احتياجات امف دراسة وتقييـ عممية ادارة الانحرافات لضماف استم -ٖ
 معمومات المنظمة بشكؿ متقدـ.

وقد حدد عدد مف الكتاب والباحثيف في ىذا الصدد اىـ المتطمبات او الاساليب الرئيسة ليذه المواصفات       
-Eslami &et. al.,2008,74(و)Gheorghe ,2010,34-36( و) SCORE SANS ,2006:5-33 وكالاتي) 

 :  (  Wiander,2007 : 617-619و )   (77

 السياسات الامنية -1
 طريؽ عفوتتضمف مجموعو مف المعايير والانظمة التي يقوـ بتطبيقيا المصرؼ لحماية معموماتو ومرافقو الرئيسة 

سات الامنية يمكف السيا طريؽ عففرض قوانيف وقواعد تمزـ جميع الاطراؼ المتعاممة داخؿ المصرؼ عمى اتباعيا, 
 التوصية بما يمي:

 اقامة حملات وبرامج لمتوعية والتثقيؼ والتدريب عمى أمف المعمومات وحمايتيا. -
 إدارة المخاطرة كمدخؿ مف مداخؿ توصيات لجنة بازؿ والاىتماـ بتقييـ المخاطرة دورياً. -
 المعمومات المصرفية .التنسيؽ والتوافؽ مع القوانيف والتشريعات التي تضمف امف وسرية  -

 و بالتالي سياسة امف المعمومات مف الواجب عمييا اف تتضمف الاتي : 

 خطة مفصمة بديمة تكوف لمطوارئ .  -
 حفظ البيانات والمعمومات بفاعمية وامنية عالية ووضع تمؾ المعمومات باماكف امنة وباكثر مف مكاف . -
 عبر عدد مف الاجراءات . الحرص عمى حفظ الرامجيات مف الفايروسات والتيكير -
 توفير إجراءات رقابة وسيطرة متمفزة لموصوؿ والسيطرة عمى المعمومات. -
 اعداد تقارير بالأحداث التي تتعرض ليا المصارؼ فيما يخص أمف معموماتيا. -
  تحديد ا جراءات المطموب اتخاذىا عند حدوث اي طارئ او عدـ التوافؽ مع السياسة الموضوعة . -

 لمعمومات تنظيم امن ا -2
تعد عممية ادارة وتنظيـ امف المعمومات مف الاىداؼ الرئيسة لاي ادارة مصرؼ بؿ يمكف القوؿ في ظؿ العولمة         

) ثقافية ,عممية ,مالية ...الخ( اف بيف اىـ الاىداؼ التي تسعى المصارؼ لتأمينيا وذلؾ لعدد مف  كافة اشكالياب
تحتاج ادارات المصارؼ الى عدد  ومف ثـالاسباب مف اىميا زيادة ثقة الزبائف وحفظ مردوداتيـ وغيرىا مف الاسباب  

 مف الاجراءات والفعاليات التي تضمف بيا ذلؾ ومف اىميا : 
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 بغض النظر عف حجميا او اىميتيا .  كافة شكاؿ المعموماتلاوعي العامميف بخطورة امف المعمومات  زيادة -
 امنية المعمومات وسريتيا .  عفزيادة التنسيؽ بيف العامميف بالمصرؼ )جميع مستويات المصرؼ الادارية(  -
ا المتعامموف مع المصرؼ او المحافظة عمى موقع المعمومات وبكافة المستويات وخاصة المواقع التي يرتادى -

 المراقبة الشخصية والمراقبة اليكترونياً لتمؾ المواقع . بالمتعيدوف , وياتي ذلؾ 
 تشخيص المخاطر التي يتعرض ليا المصرؼ مف الخارج وبشكؿ دوري ومنتظـ .  -

 تقييم المخاطر  -3
لمخاطر التي تتعمؽ بالمعمومات تتعرض المصارؼ الى العديد مف انواع المخاطر ومف بيف اىـ المخاطر ىي تمؾ ا

فاف عمى المصارؼ ادارة ىذا النوع مف المخاطر بعدد مف الاجراءات  ومف ثـوالبيانات الخاصة بالمصرؼ او الزبائف . 
 والخطوات يقؼ عمى راسيا عممية تقييـ تمؾ المخاطر بشكؿ دوري وكالاتي : 

الاضرار والتاثيرات التي تخمفيا ىذه المخاطرة  تحديد مدى تأثير ىذه المخاطر عمى المصرؼ : اي تحديد حجـ -
  ؟ر المحتممة مف جراء تمؾ المخاطر ف معو وما حجـ الخسائيالمتعاممالمصرؼ 

تحديد مدى احتمالية حدوث ىذه المخاطر في المصرؼ  : ويعتمد ذلؾ عمى احتمالية حدوث الخطر فاذا كانت نسبة  -
ستفيد المصارؼ مف ىذه النتائج في تحديد الاجراءات المناسبة التي حدوثو قميمة جداً يتـ تجاىؿ ىذا الخطر. اذ ت

 تتبعيا في ادارة امف المعمومات وعمؿ لوائح وقوانيف تساعدىا في حماية نفسيا مف ىذه المخاطر. 

  ادارة الموجودات -4
تمثؿ الموجودات مرتكزاً رئيساً في منظمات الاعماؿ بصفة عامة وتتضمف الموجودات كؿ ما ىو قيمة في       

المنظمة سواء كانت ىذه الموجودات مادية ) مثؿ الابنية والنقد السائؿ وغيرىا (, او الموجودات غير المادية مثؿ 
اؿ إدارة أمف المعمومات والتأكيد أف موجودات المعمومات ييدؼ ىذا المفصؿ بتعريؼ مجالعلامة التجارية والسمعة , و 

حصرىا, وتحديد مَف  طريؽ عف, واف ادارة الموجودات تكوف قد أعطيت اىمية ومستوى مناسب مف الحماية والتنظيـ 
يا المسؤوؿ عف حمايتيا, وما اىمية ىذه الموجودات بالنسبة لممنظمة, وىؿ حماية ىذه الموجودات كافية مقابؿ اىميت

 .بالنسبة لممصرؼ 
  امن الموارد البشرية -5

تشمؿ ىذه الفقرة جميع البنود الخاصة بالجوانب الامنية والمتعمقات لمعامميف والمتعامميف مع المصرؼ المعني , ويجب 
التنويو في ىذا الصدد الى توثيؽ وتبويب جميع الاجراءات والسياسات الامنية في جانب خصوصية وسرية المعمومات 

انات المتاحة لدى المصرؼ . وتشتمؿ ايضا عمى جميع الاجراءات الحمائية التي تضمف عدـ ضياع وسرقة متعمقات والبي
المتعامميف . فضلًا عمى تكثيؼ وزيادة الوعي العاـ حوؿ امف وحماية الافراد داخؿ المصرؼ ويتمخص ذلؾ باقامة الدورات 

 والمتعامميف مع المصرؼ . وورش العمؿ لبياف وتعميؽ مفيوـ امف الموار البشرية
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   الامن المادي والبيئي -6
يشير ىذا البند الى الاجراءات التي تحوؿ وتمنع دوف وصوؿ المياجميف او اي جية الى موارد المصرؼ المادية       

او المعموماتية , وبياف ماىية الاساليب الملائمة لمنع تعرض الموجودات المادية والمالية والمعموماتية الى الحرائؽ مثلًا . 
 ثؿ الابواب الاليكترونية او انظمة الحرائؽ المستشعرة وغيرىا . عدد مف الاساليب م طريؽ عفوىذا يتـ 

 إدارة استمرارية الأعمال -7
ويتمخص ىذا البعد بجميع الخطط البديمة والمكممة لممصرؼ لمواجية الاخطار والاحداث غير المتوقعة وذلؾ        

مؾ الاحداث غير المتوقعة قدر لضماف استمرارية عمؿ المصرؼ في معظـ الظروؼ, والمساىمة في تقميؿ اثار ت
 الامكاف  

  نظام التحكم في الدخول اوالوصول  -8
الى الانظمة  ولاسيمانظاـ محكـ لموصوؿ او الدخوؿ الى المصرؼ  وجودييدؼ ىذا البعد الى تكويف او             

المصرفية الاليكترونية والمعمومات السرية لممصرؼ , وسرعة الكشؼ عف الخروقات الامنية وامف المعمومات لممصرؼ , 
فضلًا عمى تحديد صلاحيات مف يقوـ بالدخوؿ لكؿ مفصؿ مف مفاصؿ العمؿ مثلا حسابات وارصدة الزبائف لا يمكف 

 في المصرؼ. ف قبؿ افراد محدوديف الاطلاع عمييا الا م

  تطوير نظم المعمومات وصيانتها -9

يتـ تطوير وابتكار ادوات واساليب جديدة للانظمة واليات العمؿ  طريقيا عفويتجمى ىذا البعد بالكيفية التي        
المعموؿ بيا , ويتاتى ذلؾ عبر ابتكار انظمة جديدة او اجراء تحسينات دورية عمى الانظمة الموجودة وخاصة في ظؿ 

اللازمة عند حدوث فضلًا عف إجراء الصيانة التطور اليائؿ المتسارع في مجاؿ تقنية المعمومات والشبكات والاتصالات , 
  العطلات أو الخروقات الأمنية.

 
  التوافق -11

( , ويتمخص بالتنسيؽ والتواقؼ ISO 17799ويتمثؿ ىذا البعد مف بيف الابعاد الميمة ضمف امف وحماية المعمومات )
مثؿ الحوكمة , بيف مفاصؿ وسياسات امف المعمومات وسريتيا , والاستعانة بمفاىيـ حديثة لتوضيفيا في ىذا الحقؿ الحيوي 

تمثؿ دليلا لتطبيؽ  اذوبذلؾ تعد حوكمة تقنية المعمومات رمزا لأفضؿ الممارسات التي تقوـ عمييا ادارة تقنية المعمومات, 
مجموعة مف السياسات والاجراءات لكي تدعـ امف المعمومات التي تدار مف لدف المصرؼ , وتظيؼ عممية استخداـ 

 جديداً وميماً لممصرؼ . نافسياً معطيات الحوكمة مدخلًا ت
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 سادساً: الجانب العممي لمبحث

 وصف وتشخيص متغيرات الدراسة  -1

المصارؼ العراقية لممواصفات العالمية تطبؽ تيدؼ ىذا الفقرة إلى وصؼ وتشخيص آراء عينة الدراسة بشأف مدى      
ISO 17799  , مقياس ليكرت الخماسي و الذي تبم  متوسط و لقد استخدـ ليذا الغرض لحماية امف معموماتيا المصرفية

, وبعد إجراء المعالجة والتحميؿ ا حصائي ,حصؿ الباحث عمى  ٖاداة القياس الخاص بو في ىذا البحث  بوسط فرضي 
ختبار ( المحسوبة والتي تستخدـ لاtالأوساط الحسابية الموزونة ,والانحرافات المعيارية ,ومعاملات الاختلاؼ ,وقيمة )

 اجابات عينة البحث. معنوية

 المصارف العراقية :  -2

( إلى التوزيعات التكرارية والأوساط الحسابية والانحرافات المعيارية ومعاملات الاختلاؼ وقػيـ  ٕيشير الجدوؿ )            
(t)  المواصػػػفات العالميػػػة المحسػػػوبة لأبعػػػادISO 17799  , الحسػػػابي إذ بمػػػ  الوسػػػط لحمايػػػة امػػػف المعمومػػػات المصػػػرفية

( , 0.684وأف الانحراؼ المعياري الكمي ), ( ٖمف الوسط الحسابي الفرضي البال  ) وىو اصغر( 2.055الموزوف الكمي )
 (1.671)وىػػي اقػػؿ مػػف قيمتيػػا الجدوليػػة  (7.566-)( المحسػػوبة t( وبمغػػت قيمػػة )0.333وأف معامػػؿ الاخػػتلاؼ الكمػػي )

( المحسػوبة كانػت tبدعـ أف قيمة ) اوساطيا الحسابية اقؿ مف الوسط الفرضي, كما اف جميع الابعاد كانت ٛٚبدرجة حرية 
 ISOالمص ارف العراقي ة المواص فات العالمي ة تطبق لا لجميع الابعاد مما يعني قبوؿ الفرضية الاولى والتي مفادىا ) سالبة

 .(لحماية امن معموماتها المصرفية  17799
 لممصارف العراقية( وصف وتشخيص متغيرات الدراسة  2جدول )

 الاسئمة
اتفق 

 بشدة
 لااتفق محايد اتفق

لااتفق 
 بشدة

وسط 
 حسابي

 tقيمة  اختلاف انحراف 

 7.899- 0.367 0.719 1.963 21 42 16 1 0 1س
 9.581- 0.362 0.665 1.838 25 43 12 0 0 2س
 8.058- 0.297 0.620 2.088 12 49 19 0 0 3س

 8.427- 0.344 0.674 1.963 58 134 47 1 0 السياسات الامنية
 7.625- 0.204 0.476 2.338 0 53 27 0 0 4س
 8.579- 0.383 0.718 1.875 26 38 16 0 0 5س

 0.214 0.444 2.075 5 64 11 0 0 6س
-

11.419 
 8.414- 0.281 0.589 2.096 31 155 54 0 0 تنظيم امن المعمومات

 6.723- 0.278 0.621 2.238 7 48 24 1 0 7س
 7.844- 0.419 0.786 1.875 30 30 20 0 0 8س
 7.792- 0.278 0.597 2.150 9 50 21 0 0 9س

 7.263- 0.330 0.688 2.088 46 128 65 1 0 تقييم المخاطر

 0.223 0.460 2.063 5 66 8 1 0 11س
-

11.172 
- 0.249 0.489 1.963 10 64 5 1 0 11س
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11.621 

 0.392 0.641 1.638 36 37 7 0 0 12س
-

11.637 

 0.299 0.564 1.888 51 167 20 2 0 ادارة الموجودات
-

10.808 
 8.008- 0.276 0.590 2.138 7 57 14 2 0 13س
 7.712- 0.465 0.843 1.813 35 27 16 2 0 14س
 9.794- 0.264 0.538 2.038 10 57 13 0 0 15س

 8.070- 0.341 0.681 1.996 52 141 43 4 0 امن الموارد البشرية
 5.965- 0.236 0.562 2.388 2 46 31 1 0 16س
 8.358- 0.386 0.729 1.888 25 40 14 1 0 17س
 4.975- 0.392 0.867 2.213 14 42 19 3 2 18س

 6.066- 0.350 0.756 2.163 41 128 64 5 2 الامن المادي والبيئي
 5.511- 0.289 0.671 2.325 6 45 26 3 0 19س
 7.159- 0.368 0.746 2.025 20 39 20 1 0 21س
 7.955- 0.319 0.654 2.050 15 46 19 0 0 21س

 6.763- 0.329 0.702 2.133 41 130 65 4 0 ادارة استمرارية الاعمال
 5.598- 0.305 0.697 2.288 8 44 25 3 0 22س
 7.688- 0.427 0.802 1.875 30 31 18 1 0 23س
 7.348- 0.332 0.689 2.075 15 45 19 1 0 24س

 6.748- 0.359 0.747 2.079 53 120 62 5 0 نظام التحكم في الدخول او الوصول
 5.915- 0.288 0.660 2.288 9 39 32 0 0 25س
 8.612- 0.439 0.779 1.775 33 34 11 2 0 26س
 9.547- 0.287 0.574 2.000 13 54 13 0 0 27س

 7.604- 0.349 0.705 2.021 55 127 56 2 0 تطوير نظم المعمومات وصيانتها
 5.750- 0.297 0.679 2.288 7 46 24 3 0 28س
 7.773- 0.401 0.766 1.913 27 33 20 0 0 29س
 9.083- 0.229 0.497 2.175 4 58 18 0 0 31س

 7.121- 0.317 0.673 2.125 38 137 62 3 0 التوافق
 7.566- 0.333 0.684 2.055 466 1367 538 27 2 الاجمالي

كسيل منالمصدر:  اعداد الباحث اعتمادا عمى برنامج الا

 

 المصارف المبنانية  -3

( إلى التوزيعات التكرارية والأوساط الحسػابية والانحرافػات المعياريػة ومعػاملات الاخػتلاؼ وقػيـ  ٖيشير الجدوؿ )           
(t)  المواصفات العالمية المحسوبة لأبعادISO 17799  إذ بمػ  , فػي المصػارؼ المبنانيػة لحماية امػف المعمومػات المصػرفية

وأف الانحػػراؼ المعيػػاري , ( ٖمػػف الوسػػط الحسػػابي الفرضػػي البػػال  ) وىػػو اكبػػر( 4.348الوسػػط الحسػػابي المػػوزوف الكمػػي )
وىػػي اكبػػر مػػف قيمتيػػا  (12.876)( المحسػػوبة t( وبمغػػت قيمػػة )0.132( , وأف معامػػؿ الاخػػتلاؼ الكمػػي )0.573الكمػػي )

وىػذا  , كما اف جميع الابعاد كانت اوسػاطيا الحسػابية اكبػر مػف الوسػط الفرضػيٛٚبدرجة حرية  (1.671)الجدولية البالغة 
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مما انعكس إيجاباً عمى إجاباتيـ عينػة الدراسػة  ISO 17799المواصفات العالمية يدؿ عمى أف آراء العينة تعطي اىتماماً  ب
 المبحوثة .

 )وتشير النتائج إلى أف أبرز الابعاد مساىمة ىو بعد )امكانية الدخوؿ او الوصوؿ( , إذ حقؽ اعمى وسط حسابي بم       
 12.815 )المحسوبة   ( t )وكانت قيمة  ( 0.138 )بم       وبمعامؿ اختلاؼ ( 0.609 )وانحراؼ معياري  ( 4.425

( ممػا يػدؿ عمػى أف   78وبدرجػة حريػة )   5%عنػد مسػتوى معنويػة   ( 1.671 ) ةأكبػر مػف قيمتيػا الجدوليػة البالغػ   (
لجميػع الابعػاد  ( المحسوبة كانت اكبػر مػف الجدوليػةt)إجابات العينة ذات دلالة معنوية عند المستوى المذكور , وبما اف قيـ 

لحماي ة  ISO 17799المص ارف المبناني ة المواص فات العالمي ة تطب ق لا فذلؾ يعني رفض الفرضية الثانية والتػي مفادىػا )
 . (امن معموماتها المصرفية

 
 ( وصؼ وتشخيص متغيرات الدراسة لممصارؼ المبنانيةٖجدوؿ ) 

 الاسئمة
اتفق 

 بشدة
 لااتفق محايد اتفق

لااتفق 

 بشدة

وسط 

 حسابي
 tقيمة  اختلاف انحراف 

 15.443 0.118 0.528 4.488 0 0 1 39 40 1س

 15.554 0.112 0.493 4.400 0 0 0 48 32 2س

 11.910 0.142 0.615 4.338 0 0 6 41 33 3س

 14.055 0.124 0.549 4.408 0 0 7 128 105 السياسات الامنية

 13.254 0.125 0.537 4.300 0 1 0 53 26 4س

 11.910 0.142 0.615 4.338 0 0 6 41 33 5س

 17.341 0.109 0.497 4.575 0 0 0 34 46 6س

 13.656 0.128 0.563 4.404 0 1 6 128 105 تنظيم امن المعمومات

 13.248 0.123 0.527 4.275 0 0 3 52 25 7س

 9.503 0.170 0.720 4.250 0 0 13 34 33 8س

 15.692 0.124 0.576 4.650 0 0 4 20 56 9س

 11.953 0.145 0.638 4.392 0 0 20 106 114 تقييم المخاطر

 14.856 0.102 0.424 4.150 0 0 2 64 14 11س

 10.897 0.146 0.616 4.225 0 0 8 46 26 11س

 14.650 0.112 0.477 4.275 0 0 1 56 23 12س

 13.007 0.122 0.512 4.217 0 0 11 166 63 ادارة الموجودات

 14.880 0.095 0.386 4.050 0 0 4 68 8 13س

 10.526 0.149 0.624 4.200 0 0 9 46 25 14س

 14.573 0.127 0.573 4.525 0 0 3 32 45 15س

 12.065 0.134 0.571 4.258 0 0 16 146 78 امن الموارد البشرية

 11.787 0.131 0.546 4.175 0 0 6 54 20 16س

 11.959 0.142 0.618 4.350 0 0 6 40 34 17س
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 17.366 0.111 0.513 4.625 0 0 1 28 51 18س

 12.877 0.134 0.588 4.383 0 0 13 122 105 الامن المادي والبيئي

 15.827 0.101 0.428 4.238 0 0 0 61 19 19س

 11.370 0.145 0.620 4.288 0 0 7 43 30 21س

 12.908 0.141 0.636 4.500 0 0 6 28 46 21س

 12.702 0.133 0.578 4.342 0 0 13 132 95 ادارة استمرارية الاعمال

 14.905 0.122 0.551 4.500 0 0 2 36 42 22س

 11.106 0.156 0.684 4.388 0 0 9 31 40 23س

 13.002 0.133 0.584 4.388 0 0 4 41 35 24س

 12.815 0.138 0.609 4.425 0 0 15 108 117 نظام التحكم في الدخول او الوصول

 16.703 0.089 0.369 4.125 0 0 1 68 11 25س

 12.912 0.114 0.467 4.100 0 0 5 62 13 26س

 19.086 0.104 0.488 4.700 0 0 1 22 57 27س

 13.721 0.121 0.522 4.308 0 0 7 152 81 تطوير نظم المعمومات وصيانتها

 16.328 0.096 0.403 4.200 0 0 0 64 16 28س

 10.621 0.153 0.651 4.263 0 0 9 41 30 29س

 15.467 0.121 0.549 4.550 0 0 2 32 46 31س

 13.020 0.130 0.563 4.338 0 0 11 137 92 التوافق

 12.876 0.132 0.573 4.348 0 1 119 1325 955 الاجمالي

 اعداد الباحث اعتمادا عمى برنامج الاكسيل منالمصدر:

 اختبار فرضية التباين  -4

-Kolmogorovاختبار  طريؽ عفتـ التأكد مف اف جميع البيانات المعتمدة في التحميؿ ىي موزعة توزيع غير طبيعي     
Smirnov  لقياس اعتدالية التوزيع الاحتمالي وكانت قيمةp.value   ٘لجميع المتغيرات اقؿ مػف مسػتوى المعنويػة والبػال  %

 ( ٗما يعني اف البيانات لـ تكف موزعة توزيع طبيعي. وكما يظير الجدوؿ )

 لقياس اعتدالية التوزيع الاحتمالي Kolmogorov-Smirnov(  اختبار  4جدول )

Kolmogorov-Smirnova Shapiro-Wilk 
Statistic df Sig. 

p.value 
Statistic df Sig. 

p.value 

.279 160 .000 .752 160 .000 

 SPSS V.21اعداد الباحث بالاعتماد عمى برنامج  منالمصدر :

ؽ اختبار لامعممية , ومف الطرؽ المعتمدة ئبما اف البيانات غير موزعة توزيع طبيعي فأنو يجب اختبار التبايف بطر         
والذي يستخدـ لاختبار فرضية تتعمؽ بالفرؽ بيف متوسطيف   Mann Whitneyلقياس الفرؽ بيف مجتمعيف ىو اختبار 
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في حالة الاختبارات المعممية . ويشير   T Testيعمؿ نفس عمؿ اختبار مجتمعيف وذلؾ في حالة العينات المستقمة  وىو 
 . Mann Whitney( الى نتيجة اختبار ٘الجدوؿ ) 

 لقياس تباين بين عينتين مستقمتين Mann Whitney( اختبار 5جدول ) 

 
 SPSS V.21اعداد الباحث بالاعتماد عمى برنامج  منالمصدر :

( لػػذلؾ نػػرفض الفرضػػية الثالثػػة والتػػي  ٘ٓ.ٓمػػف مسػػتوى المعنويػػة البػػال  )  اقػػؿىػػي  sigاف قيمػػة  ويظيػػر الجػػدوؿ        
لحمايػػػة امػػػف معموماتيػػػا  ISO 17799مفادىػػػا )لا تتبػػػايف المصػػػارؼ العراقيػػػة والمبنانيػػػة فػػػي تطبيػػػؽ المواصػػػفات العالميػػػة 

 المصرفية(. 

 

 الاستنتاجات والتوصيات

 اولًا : الاستنتاجات 

لممنظمات بصورة عامة  ( مف بيف اىـ الوثائؽ التوجييية ISO 17799تعد متضمنات المواصفات العالمية )  -ٔ
 المصرفية .  ة متينة ورصينة وآمنة  دارة أمف المعموماتؼ عمى وجو التحديد نحو بناء ىيكمولممصار 

لحماية امف معموماتيا المصرفية وذلؾ بحسب   ISO 17799لا تطبؽ المصارؼ العراقية المواصفات العالمية  -ٕ
النتائج المستخمصة ولمعظـ مضاميف ومفاصؿ امف المعمومات )السياسات الامنية, تنظيـ امف المعمومات, تقييـ 
المخاطر, ادارة الموجودات, امف الموارد البشري, الامف المادي والبيئي, ادارة استمرارية الاعماؿ, نظاـ التحكـ في 

     .    او الوصوؿ, تطوير نظـ المعمومات وصيانتيا, والتوافؽ (الدخوؿ 
وبكافة متضمنات  لحماية امف معموماتيا المصرفية ISO 17799تطبؽ المصارؼ المبنانية المواصفات العالمية   -ٖ

 ومحاور امف المعمومات المصرفية العشرة .   
لحماية امف معموماتيا  ISO 17799العالمية تتبايف المصارؼ العراقية والمبنانية في تطبيؽ المواصفات   -ٗ

   المصرفية
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 فاف البحث يوصي بالاتي :  انفا المذكورااستناداً للاستنتاجات  ثانياً : التوصيات :

( في القطاعات المصرفية لزيادة   ISO17799ضرورة اعتماد جميع بنود ومضاميف المواصفات العالمية )   -ٔ
 كفاءة النظـ الحمائية لمعمؿ المصرفي ورفع مستوى الاماف والضماف في تمؾ المصارؼ .  

عمى المصارؼ العراقية العمؿ الجاد في سبيؿ تضميف جميع محاور المواصفات العالمية لامف المعمومات    -ٕ
 بواقع تمؾ المصارؼ ورفع مستوى اداءىا .  المصرفية والعمؿ عمى توحيد الجيود في سبيؿ الارتقاء 

زج العامميف وادارات المصارؼ في العراؽ في دورات ترفع مف قدراتيـ في جانب امف المعمومات , ودعـ الورش  -ٖ
 والندوات في جانب امنية المعمومات المصرفية لمحفاظ عمى سرية العمؿ المصرفي . 

عاممة في العراؽ في جانب تطبيؽ المعايير والمواصفات العالمية تبويب وارشفة الخطوات التي تتخذىا المصارؼ ال -ٗ
لامف المعمومات وتخصيص حوافز تشجيعية لممصارؼ التي تكوف سباقة في ىذا المجاؿ ودعـ الافكار الخلاقة 

 في جانب تأصيؿ افكار امف المعمومات المصرفية . 
بر تكثيؼ الجيود لرفع مستوى التطبيؽ الى (في المصارؼ المبنانية ع ISO17799ضرورة زيادة دعـ تطبيؽ )  -٘

 مصافي البمداف المتقدمة . 
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 م/ استمارة استبانة                                                     

 

 الأسات ذة الأفاضل...

 نهديكم أطي ب تحي اتنا...

( ومدى ISO 17799المواصفات العالمية)حماية امن المعمومات المصرفية وفق يقوم الباحث بأجراء دراسة حول )  
( , وهو بحث استقصائي تحميمي  ,وقد اخترت الموضوع نظرا لمتطور الحاصل في اعتماد  تطبيقه في المصارف

المعموماتية والتقنيات العالية قي العمل المصرفي فاصبح امن تمك المعمومات عمى درجة عالية من الاهمية وتشغل 
( لتضطمع بامنية المعمومات  ISO 17799رفي , وتم اصدار المواصفات العالمية ) القائمين عمى العمل المص

نجاز  المصرفية  ,عمما إن إجاباتكم تستخدم لإغراض البحث العممي فقط لذلك لا حاجة لذكر الاسم.اممين تعاونكم معنا لإ
 بحثنا هذا,ولكم جزيل الشكر والتقدير...

 ومن الله التوفيق

* ملاحظة : إن نجاح الاستبانة مرهون بدقة إجاباتكم, لذا يرجى اعتماد الدقة والموضوعية في تأشير الإجابة المعبرة 
 عن معايشتكم ومدى تطبيق او قرب تطبيق البنود , والباحث مستعد للإجابة عن أية تساؤلات تواجهكم. 

 السياسات الامنية -1 ت
 لا اتفق محايد اتفق اتفق بشدة 

 لا اتفق
 بشدة

هناك خطة طوارئ لمعالجة الحالات الطارئة في جانب المعمومات المصرفية ومدى  1
 كفاءتها 

     

يقوم المصرف بحفظ البيانات والمعمومات باستخدام اساليب امنة ويقوم باقامة دورات  2
 تثقيفية لمعاممين حول امن المعمومات المصرفية 

     

هناك تقارير دورية بالاحداث التي يتعرض لها المصرف حول سرية وامنية المعمومات  3
 المصرفية 

     

 تنظيم امن المعمومات  -2 ت
 لا اتفق محايد اتفق اتفق بشدة 

لا اتفق 
 بشدة

هناك تنسيق عالي بين جميع مفاصل المصرف ) ادارية ومتعاممون واطراف ثانوية (  1
 المصرفية.لسلامة امن المعمومات 

     

هناك اجراءات امنية مشددة حول امنية المعمومات وتتوافر عقوبات صارمة حول  2
 المخالفين 

     

      لممصرف يتبع اجراءات مشددة لحماية المعمومات المصرفية من الجهات الخارجية. 3
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 تقييم المخاطر  -3 ت
 لا اتفق محايد اتفق اتفق بشدة 

لا اتفق 
 بشدة

      هناك تقارير ودراسات دورية حول الاخطار التي تحدق بامن المعمومات  المصرفية ,   1

      وضع اليات مستدامة لتحديد المخاطر التي تعترض امن المعمومات المصرفية  2

ارشفت المخاطر التي تعرض له المصرف في جانب امن المعمومات المصرفية  ووضع  3
 اليات واساليب الوقاية منها مستقبلًا  

     

 ادارة الموجودات  -4 ت
 لا اتفق محايد اتفق اتفق بشدة 

لا اتفق 
 بشدة

      يحدد المصرف المخاطر المحتممة لمموجودات المعموماتية وبشكل دوري 1

      تقوم ادارة المصرف بتحديد المسؤلين عن كل موجود مادي او معموماتي في المصرف  2

      يقوم المصرف بوضع خطة استراتيجية لامن المجودات المعموماتية في المصرف . 3

 امن الموارد البشرية  -5 ت
 لا اتفق محايد اتفق اتفق بشدة 

لا اتفق 
 بشدة

تتوافر في المصرف اجراءات مشددة حول الامن سواء لمعاممين في المصرف او  1
 المتعاممين معه داخل حدود المصرف. 

     

يقوم المصرف بزج الافراد في دورات تثقيفية حول امن المعمومات المصرفية وامن  2
 العاممين في المصرف 

     

هناك عقوبات صارمة لمحاسبة المخالفين للأنظمة والقوانين الخاصة بأمن المعمومات  3
 المصرفية . 

     

 الامن المادي والبيئي   -6 ت
 لا اتفق محايد اتفق اتفق بشدة 

لا اتفق 
 بشدة

هناك اجراءات امنية مشددة لحماية المباني والغرف الخاصة في المصرف من تهديدات  1
 التخريب أو السرقة.واجراءات مشددة حول حماية الانظمة التي تخزن فيها المعمومات 

     

هناك اجراءات امنية لحماية شبكات الاتصال واجهزة حفظ المعمومات الخاصة بعمل  2
 المصرف واجراء الصيانة الدورية لها 

     

      توافر الاجهزة والمعدات الخاصة باطفاء الحرائق وانظمة متطورة لممراقبة  3

 إدارة استمرارية الأعمال -7 ت
 لا اتفق محايد اتفق اتفق بشدة 

لا اتفق 
 بشدة

يقوم المصرف بمتابعة والتنسيق بين مفاصل العمل لعدم حدوث تعارض في وظائف  1
 عمل المصرف.

     

يقوم المصرف باعداد خطط بديمة لمواجهة المخاطر والاحداث غير المتوقعة في  2
 المصرف.
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      المصرف.هناك تنسيق بين مختمف مستويات الادارة والعاممين لمواجهة الازمات في  3

 نظام التحكم في الدخول اوالوصول   -8 ت
 لا اتفق محايد اتفق اتفق بشدة 

لا اتفق 
 بشدة

هناك اجراءات مشددة لعدم وصول الافراد غير المخولين الى المعمومات والبيانات  1
 المصرفية. 

     

المعمومات يقوم المصرف بتحديد الصلاحيات الخاصة لممخولين لموصول إلى بعض  2
 وبشكل دوري .

     

ليات والاجراءات المتخذة لموصول الى شبكة معمومات  3 يقوم المصرف بتحديث الا
 المصرف. 

     

 تطوير نظم المعمومات وصيانتها  -9 ت
 لا اتفق محايد اتفق اتفق بشدة 

لا اتفق 
 بشدة

المفاجئة في تقنيات هناك خطط بديمة يقوم بها المصرف لمعالجة التوقفات أو العطلات  1
 المعمومات الخاصة بالمصرف.

     

متابعة ورقابة مستمرة لعمل تقنيات المعمومات والاتصالات في المصرف وتحديثها بشكل  2
 دوري .

     

وضع الخطط اللازمة لتطوير الأجهزة التقنية لممعمومات المصرفية واجراء الصيانة  3
 الدورية لها . 

     

 التوافق  -11 ت
 لا اتفق محايد اتفق اتفق بشدة

لا اتفق 
 بشدة

      توافق عمل المصرف مع قوانين وتشريعات الدولة الخاصة بأمن المعمومات وسريتها  1

      دعم الإدارات بكافة مستوياتها للإجراءات الخاصة بأمن المعمومات المصرفية  2

المصرفية مع الاطراف والمتعاممين الاتساق والتوافق مع اتفاقيات دعم امن المعمومات  3
 الخارجيين .

     

 

 

 


